S# SBY

SBY Cockpit

Kurumsal glivenli erisim ve
kontrol platformu

Kullanicilari, cihazlan, sunuculari, uygulamalari SBY Secure
ve destek oturumlarini ayni kimlik, gtivenlik Tunnel
ve politika modeli altinda yoneten Son kullanici
batinlesik platform. guvenli baglanti

istemcisi

Merkezi Yonetim
Guvenli Erigim
Son Kullanici Baglantisi

Uzak Destek
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Merkezi Yonetim 0 Giivenli Erisim
Tek kontrol noktasi Kimlik ve politika tabanli

T ve raporlama
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SBY Cockpit

il c, Merkezi yonetim, gorunurlik

(= SBY Secure
SBY I —— Access Gateway

Cockpit "é

Merkezi Yonetim
ve Kontrol
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Guvenli servis erigim
katmani

SBY Secure
Remote Support

Kullanici onayh
uzak destek

Son Kullanici Baglantisi
am—mm Sade, hizli ve glvenli

Guvenli erigsim, merkezi yonetim ve kontrollii uzak destek tek platformda.

Uzak Destek
Kontrolli ve izlenebilir
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SBY Cockpit

Tuam guvenli erisim operasyonlarinin

merkezi yonetim noktasi

e Ne yapar?

lﬂi * Kurumlari, kullanicilari ve rolleri yonetir.

Q + Cihazlari, sunuculari ve servisleri
envanterde toplar.

o « Erisim ve glivenlik politikalarini tanimlar.
o * Gateway ve istemci durumlarini izler.

0 » Uzak destek stireclerini yonetir.

+ Audit ve raporlamayi tek merkezde sunar.

Tek Ekran

TUm bilegenler tek araylizde.
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SBY Cockpit

B 2

Sistem Durumu

Cihaz Durumu

1.250

Aktif === 2980

Ortak Goruntirluk

@ Kurum genelinde net ve anlk

gorundrlik saglar.

-D.- 3.460 =.

Aktif Baglantilar

312

Son Olaylar
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Baganl girig

Cihaz bajlantis kuruidu
Cihaz: DESKTOP-01

RDP servisine erigim
Kufianic

C1: syse Kaya

Hizli Mudahale

Sorunlara daha hizli mtidahale
edebilme imkéani sunar.

Daginik sistemler yerine tek yonetim ve kontrol noktasi.

o Kuruma ne kazandirir?
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Tek kontrol noktasi
Tam suregler tek ekranda.

Merkezi gorunurlik
Kullanic, cihaz ve servis durumunu anlik
gorindr kilar.

Daha hizli operasyon
Sorunlan daha kisa slirede tespit edip
¢6zmenizi saglar.

Daha az karmasa
Daginik yonetim yukini azaltir,
suregleri sadelestirir.

Daha Az Karmasa
Yonetim sireglerini sadelestirir,
operasyonel ylku azaltir.



CTS Giivenlik Yaklasimi ve Modiiler Mimari

SBY platformu; kontrolli erisim, minimum saldiri yGzeyi ve moduler biyime yaklasimiyla tasarlanmistir.

Minimum Saldin i
PAM Yaklagimi ZTNA Yaklasimi e Modiiler Platform
Yetkili erisimleri kontrollu, o lﬁ Kimlik, cihaz ve baglam 9 —_— @ YUZGYI ¢’7 Bikiaeniaribalienses

izlenebilir ve sinirli tutar. temelli glivenli erisim modeli. Y‘alrllz gereki S?N'Sbr calisir, birlikte baydr.
gorundr ve erisilebilir olur.

Tasarim llkeleri Ne Anlama Gelir?
e Kimlik, cihaz ve politika temelli erigsim kontroll fé Daha az:gorlniirlilk, daha dasiik risk
8 Erisime agilmayan servisler saldiri ylizeyini azaltir.
e En az yetki ve kontrolli oturum yaklagimi 3 4
> 8) Her baglanti dogrulanir
A J— o Gereksiz acik ylizeyleri azaltan mimari & Kullanici, cihaz ve glivenlik kosullar birlikte degerlendirilir.
i e izlenebilir, kayit altina alinan erisim modeli g Kontrollii ayricalik
Yiksek yetkili erisimler kayith ve politika tabanl yonetilir.
e On-premises ve kurumsal glivenlik ihtiyaglarina uyum
Biiyuyebilen yapi
el Ilﬂ Yeni bilesenler ve yeni kurum ihtiyaglari moduler sekilde eklenebilir.
Modiiler Uriin Yapisi Genisleme ve Platform Destegi
2 == ) s A 5
- o—=o o—0 = —o .- L3 ‘/
SBY Cocknit SBY Secure SBY Secure SBY Secure i
P Access Gateway Tunnel Remote Support 2 4 @ B— @— - -- [
Merkezi yonetim Guvenli erigim Son kullamicr Kullanici onayl Windows Linux istemci destegi macOS istemci destegi Kurum ihtiyaglarina
ve gOrindriok katman baglant istemcisi uzak destek istemci destegi kisa siirede Uriin kisa siirede riin gére yeni modiiller
hazir ailesine eklenecektir ailesine eklenecektir eklenebilir

Bilesenler tek tek konumlandinlabilir, birlikte entegre calisir.

SBY platformu, PAM ve ZTNA yaklasimini kurumsal ihtiyaglarla birlestirerek

daha kontrollii, daha giivenli ve daha yonetilebilir bir erisim modeli sunar. it B L L 2
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Kullanici, Kurum ve

Yetki Yonetimi

Dogru kullaniciya, dogru yetkiyi,
dogru kapsamda verir.

a', Yonetim Kabiliyetleri

e Kurum ve organizasyon yapisi tanimlama
e Kullanici ve grup yonetimi

e Rol ve yetki tanimlari

e Servis ve cihaz atamalar

e Hesap aktif / pasif yonetimi

e Son girig ve oturum gorunurlugu

e Kullanici yagam dongilisii yonetimi

Kisisel Hesap
Ortak hesap yok,
bireysel sorumluluk var.

B - a -

Kurum Kullanici / Grup

' Guvenlik Yaklagimi

e Kisisel kullanici hesaplari °
* Rol bazli yetki sinirlari °
e En az yetki prensibi °
o iki faktorla kimlik dogrulama (MFA) destegi o
e Kullanici ve rol degisikliklerinde audit kaydi °
* Yetki devri ve onay siregleri o

e Oturum sureleri ve zaman kisitlari

En Az Yetki izlenebilirlik

Q|

Kullanici yalniz Tam islemler kayit altina alimir

ihtiyaci kadar yetkiye sahiptir. ve raporlanir.

Dogru kullanici, dogru rol, dogru yetki, dogru kapsam.

i

Rol Yetkili Servisler

;l Yetki Kapsami

Kullanici yalniz yetkili oldugu servisleri gorur.
Servis bazl erigim kontrolu

Cihaz bazli erigim sinirlari

Zaman ve lokasyon tabanl kisitlamalar
Baglanti modu ve 6zellik kisitlari

Politika ihlallerinde erigsim engelleme

Yasam Dongusu
Kullanicilar kurum politikalarina gére

yonetilir.
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Cihaz, Sunucu ve
Servis Envanteri

Sahiplik, durum ve gergek
kullanilabilirlik goruntrltgu.

@ CIHAZLAR

Cihaz adi ve sahibi

isletim sistemi ve istemci stiriimii
Cihaz kimligi ve sertifika durumu
Atanmis kullanici

Son baglanti (heartbeat)

Durum: Aktif / Pasif / Devre disi
Son gérilen zaman

Gateway iligkisi

Neden Onemli?

Tum varliklan tek yerde
gérindr kilar, sorunlarn
hizl tespit etmeyi saglar.

CIHAZLAR

Son kullanici cihazlari
ve istemciler

SUNUCULAR

Sunucu adi ve organizasyon
Sunucu tiri ve lokasyon
Calisma ve erisilebilirlik durumu
Atanmis servisler

Gateway baglantisi

Yetkili kullanici ve gruplar

Son heartbeat

@<+l il

Uptime ve olay 6zeti

SUNUCULAR SERVISLER

Altyapi ve uygulama Yayinlanan uygulama
sunuculari ve kaynaklar

SERVISLER

@ Servis adi ve tird
D Erigim protokolt (RDP, HTTPS, SMB vb.)
ﬁﬂ Bagli oldugu sunucu

3" Yetkili kullanici ve gruplar

° Erisim politikasi

-N- Servis saglk durumu

Jl  Aktif baglant: sayisi
@ Son kontrol ve olay kaydi

Tek Noktadan Gorintrlik Gergek Durum Bilgisi Hizli Miidahale Dogru Karar
Cihaz, sunucu ve servislerin Sadece kayit degil, gergek Sorunlarin kaynagina hizli Gavenilir verilerle dogru

tamami tek ekranda.

galigma durumunu gosterir.

ulagmayi kolaylastirir. planlama ve kapasite yonetimi.

Dogru envanter, glivenli ve kesintisiz erigsimin temelidir.
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SBY Secu re 0 GUVENLIK KAZANIMI
' SBY SECURE iLi -
Access G at eway KULLANICI / CiHAZ iagicaidt argt sy YETKILi SERVISLER B 6 i o

; oy : Web Uygulamasi Servis bazli erigim
Kullanici ile yetkili servis arasinda .

o . . o - RDP / Uzak Masatisti Kontrollli yayin modeli
guvenli erisim katmani

Merkezi politika uygulamasi
Dosya Sunucusu

&

D izlenebilir baglant: kayitlar
Kullaniciyi yalniz yetkili oldugu servislere =X

gtvenli, kontrolli ve izlenebilir sekilde ulagtirir.

Veritabani - ¢
Ag segmentasyonu ile uyumlu yapi

API Servisi Erisim kayitlarinda tam izlenebilirlik

Yonetim Paneli

Ne yapar?
Q Yep 8

BO0co@w0e
OF @ 000000

@ Kullanici ve cihaz kimligini dogrular. Kimlik QOQN"ama :;z::::::;::{:iatformu KONUMLANDIRMA
@ VYalniz yetkili servislere erisime izin verir. VR 0 a @ ] |I
@ Politika kontrollii baglant: uygular. Politika Givenli Oturum Kayit ve On-Premises
@ Giivenli servis erisim tiineli olusturur. Kool Tanel lzleme Reporisma Kurumsal ag iginde galigir.
@ Oturumlan izler ve kayit altina alir.
Bolgesel / Dagitik
@ Olaylan ve saglik verilerini toplar. a k?l ™ / : 3 ’ I :
< s arkl lokasyonlarda konumlanara
& On-prem veya bdlgesel erisim noktasi olarak galigrr. daha Iyl performans saglar.
GATEWAY OZELLIKLERI
= 0
0 D) & s ¥, % il O
- |
TLS 1.2+ ile ugtan Kullanici ve cihaz Politika tabanl Coklu Gateway Yiiksek erisilebilirlik Yiiksek performans Detayli oturum Kolay kurulum ve
uca sifreleme dogrulamasi erigim kontroli destegi ve yedeklilik ve disik gecikme izleme ve raporlama merkezi yonetim

Y Erisim, ag adresine gore degil; kimlik, yetki ve politika kararina gore sekillenir. g  Givenli. Kontrollii. izlenebilir.
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SBY Secure Tunnel

§E SBY SECURE TUNNEL =

Q Arka planda ne olur?

Son kullanici icin glivenli erisimi Y Ana Sayfa Baglant: Durumu Cihaz Durumu @ Kullanici kimligi dogrulanrr.
sl Baglh Cihaz Kimligi ) : 1 =
sade ve hizl hale getirir 58 o der s - e 5 @ Cihaz sertifikast kontrol edili.
Gvenli tinel aktif 7
Siire: 00:12:48 Tanel ° @ Yetkili servis listesi alin.
Destek Son Senkronizasyon 1dk énce
(Heees ° Givenli baglanti yolu kurulur.
Kullanici ne gorir? R Bidiimler Yetkili Servisler : C @ Baglant: ve servis saghg izlenir.
£ Ayariar @ Durum bilgisi Cockpit'e iletilir.
Kurum hesabiyla giris Web Uygulamasi Q RdDPS'unucuw%. [— :Josyafunuwsu
rdp.sirket.com.3389 iles.sitket.com

o Haklonda @ https:/fapp.sicket.com
aKKIn

Gerektiginde MFA dogrulamasi
Kullanici kazanimi

b=

Yalniz yetkili servisler

Baglanti durumu ve saglik bilgisi IP adresi bilmez.

ROV N Q

e Veritaban / API Servisi o Yonetim Paneli °
= <> Lo
w dbsirket.com api.sirket.com admin,sirket.com af laiiay o
Baglan / baglantiyi kes 0 Port bilgisi girmez.
Baglan Baglon Boglon Q Karmasik ag ayari yapmaz.
Uzak destek talebi - -
° Yalniz yetkili oldugu servisi goriir.
Bildirim ve duyurular
4 ° Tek tikla glivenli baglant: kurar.
Dil ve tema segenekleri @ Tiinel: Aktif Gateway: SBY-GW-01 Suram: 2.1.6.0 B Tim trafik sifreli 0 Destek ihtiyacini kolayca iletir.
J
Basit ve Hizh Glvenli Zaman Kazanci Kullanici Dostu Destek Entegrasyonu
Tek tikla glvenli erigim, Kimlik ve cihaz dogrulamasi ile = Yetkili servislere hizl erigim, Anlasilir arayliz, herkes icin . .’ Uzak destek talebiyle
karmasik ayar yok. uctan uca sifreli baglant. is streclerini hizlandinr. kolay kullanim. sorunlara hizlh ¢géziim.

M @

Kullanici igin kolay, kurum icin kontrollii ve glivenli erisim deneyimi. 0 Giivenli. Basit. Kontrolli.
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Politika, MFA ve
Firewall Entegrasyonu

Erisim karari birden fazla glivenlik
kosuluyla birlikte verilir

O POLITIKA YONETIMI Zaman
ve Saat
&', Kullanici ve grup bazl politikalar

ERISIM KARARI NASIL VERILIR?

®
(a1
Kullanici

=

D ve Grup =]

e n

Cihaz Servis
Durumu l ve Kaynak

— 9

ERISIM Lokasyon
KARARI ve id

[ Cihaz ve sertifika kontrolleri
E Servis ve kaynak bazl kurallar ° %
® Zaman ve galigma saati kisitlari Risk Giivenlik v
Durumu ‘_t- Politikasi
o Lokasyon ve ag kosullari Q
A\ Risk ve davranis temelli kurallar Baglanti
Modu T

¢  Baglanti modu (Relay / Direct / Hybrid) ERiSIM
—~o ; ; G A 4 REDDEDILDI
=  Oncelik ve istisna tanimlar:

.. . . . . Ko "ar
B Tum degisikliklerde audit kaydh @ CErisim iziN VERILDI oo

Kosullar saglaniyorsa guvenli tiinel otomatik kurulir. erisim engellenir.

Cok katmanl kontrol ile Erigsim kararlari net kurallara

DAHA GUVENLI h— DAHA KONTROLLU
I - |
( —_—

saldiri ylzeyi azalr. gore otomatik verilir.

g Dogru kullanici, dogru cihaz, dogru kosullar saglandiginda erisim izni verilir.

o MFA GEREKTIREBILECEK DURUMLAR

Yeni cihazdan giris

Cihaz kimliginde degisiklik
Olagandisi lilke veya bolge erigimi
Kisa stirede uzak konum degisimi
Yenilenmis cihaz sertifikasi

Uzun stre kullanilmayan cihaz

0000000

Yoénetici tarafindan zorunlu MFA

FIREWALL ENTEGRASYONU

Ag segmentasyonu ve izolasyon
Servis bazli erigsim sinirlandirma
ic ve dis trafik kontrolii

Guvenlik olaylarinin iligkilendirilmesi

00000 c

Erisim politikalarinin ag politikalar
ile uyumu

DAHA HIZLI DAHA GORUNUR DAHA UYUMLU
m Uygun kosullar saglandiginda @ Tum kararlar ve olaylar III Kurumsal giivenlik ve ag

erisim kesintisiz saglanir. merkezde izlenir.

politikalar: ile tam uyum.

0 Givenli. Kontrollii. izlenebilir.
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Saglik, Gorunurluk ve Self-Healing

Uctan uca gorinurlik, proaktif izleme ve otomatik iyilestirme ile kesintisiz erisim.

- Q

o
ISTEMCILER GATEWAY'LER SERVISLER
SBY Secure Tunnel SBY Secure Access Uygulama ve
Ajanlar Gateway Sunucular

SISTEM SAGLIK DURUMU

e PROAKTIF iZLEME

oo 1.284 12
MR stemciler o Gateway'ler ° 7/24 durum kontroll
Saglikh Saglikh
o ;
98 A 0 Esik tabanli uyarilar
amn 256 ee 1.678 Q Anormal durum tespiti
= Servisler MR i Oturumlar
GENEL DURUM Saglikh Saglikl 0 Kapasite ve kullanim raporlari
Saglikh
HIZLI TESPIT Ve OTOMATIK IYILESTIRME TAM GORUNURLUK
Sorunlari erken tespit eder, U Self-healing ile gogu sorun @ Uctan uca gorundrlik ile

etkiyi en aza indirir. insansiz gozulur. kontrol sizde olur.

(&= =0
= s

COCKPIT

Merkezi izleme ve
Yonetim

@ SELF-HEALING YETENEKLERI

7]

]
@
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Baglanti kaybinda yeniden baglanma

DNS ve ag sorunlarinda
otomatik onarim

Servis erigim hatalarinda akilli
yonlendirme

istemci ajan kendini kontrol
ve iyilestirme

YUKSEK KULLANILABILIRLIK
Kesintisiz ve glivenilir
erisim deneyimi.
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SBY Secure Remote Support

Guvenli uzak destek, SBY altyapisi Gzerinde kurum iginde kalir.

Nasil Calisir?

@ (2] (3 (4 (5]
; —> {fﬂﬁ — <.>\ - G - @

Teknisyen Cockpit Kullaniciya onay Kullanici kodu girer Baglanti glivenli erisim Oturum agilir ve
Gzerinden destek baslatir kodu gosterilir. ve erisimi onaylar. altyapisi tizerinden kurulur. destek basglar.

One Cikan Ozellikler
Guvenli tinel ile baglant
Kullanici onayi

6 haneli gegici kod

Viewer / Tam kontrol

© 8By Cocipe

Onay Kodu
482913

Dosya aktarimi

® ® 0 0 00

® ..
P

©0006000

Oturum bitince otomatik kapanis

Teknisyen Giivenli Baglant
Destek Baslatir Kullanici Onay! SBY altyapisi iizerinden
Kodu girer ve onaylar. guvenli baglanti kurulur.

Guvenlik @ internete agik o Tum trafik sifreli @ Kullanici onayi a Politika ve MFA @ Oturum sonunda
Ava ntajlarl a baglanti gerekmez altyapidan gecer ‘Q olmadan erigim yok kontrolleriyle uyumlu istemigi kapanir
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Uctan Uca Guvenli Erisim Yasam Dongusu

SBY Secure Tunnel ile kullanicidan yetkili servise, kontrollli ve guvenli erisim akisi

©
9

P ©
2 o &) -+
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Kullanici Kimlik Cihaz ve
Baslatir Dogrulama Guvenlik Kontrolu
SBY Secure Tunnel agilir ¢ Kullanici hesabi ¢ Cihaz kimligi dogrulanir
dogrulanir - 2 :
Kullanict kurumsal o Sertifika ve istemci
hesabuyla giris yapar ¢ Gerekirse MFA durumu kontrol edilir

devreye girrer o
¢ Posture ve politika

kosullari degerlendirilir

istemci giivenli
oturumu baslatir ¢ Rol ve kullanici bilgisi

alinir

Destek Gerektiginde
SBY Secure Remote Support

©
—>®—>
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- f==
—_—
Teknisyen Cockpit'ten Kullanici teknisyen 6 haneli kod
destek baslatir adini gorur ve onay

Sadece goruntileme
veya tam kontrol segimi

o
~ B8

16 &
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Politika Guvenli Yetkili Servise Izleme ve
Karari Erigim Yolu Erigim Sureklilik
e SBY Cockpit politikalar ¢ SBY Secure Access e Kullanici yalniz izinli e Oturum ve saghk
uygulanir Gateway giivenli yolu kurar kaynaga baglanir durumu izlenir
y i o Ornek servisler: CRM, =
¢ Kullanici + cihaz + zam?r\ Y?Ir.n.lz Yetklh servisler Muiasebe, Veditaban e Log ve audit kayitlari
+ lokasyon degerlendirilir gorunir tutulur
e Erisim izni ya da * Baglanti kayit altina alinir 8% @ e Sorun algilanirsa
kisitlama karari verilir CRM Muhasebe | | Veritabani self-healing veya

(5]

e

Oturum biter, destek
bileseni kapanir

o
X

2N

=
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Uzak destek oturumu kullanici onayiyla ve kontrolll olarak galisir.

yonlendirme caligir
e Uygulama guivenli tinel

tzerinden kullanilir

0 Guvenlik Katmanlari

Q Kimlik dogrulama Q Minimum saldir1 ylzeyi
@ MFA destegi
@ Cihaz kimligi ve sertifika

Q Politika tabanli erigim

@ izlenebilir oturumlar

° On-prem kontrol

Dogru kullanici, dogru cihaz ve dogru giivenlik kosullari saglandiginda erisim guvenli bigimde kurulur.



59 SBY  SBY Cockpit Uriin Ailesi: Kullanici Sabah ise Geldiginde Nasil Kullanir?

° Son kullanicr igin 5 adimda gunluk kullanim akisi
O — 06 — © - @0 — O

g ? mu;:Eebe
B 91 2 oe [9IC

web
uygulamasi
Bilgisayari Agma SBY Secure Tunnel Baslar Cihaz Kontrolii Yetkili Servisler Giivenli Kullanim ve Destek
Kullanici Windows veya Istemci otomatik acilir ve Cihaz kontrol edilir. Glvenli cihaz Kullanici yalmiz yetkili Kullanici servisini glvenli sekilde
Linux bilgisayarini acar. kurumsal baglanti ekrani sinifindaysa baglanti otomatik oldugu servisleri gorir ve kullanir. Sorun varsa SBY Secure
hazir olur. devam eder; degilse veya politika kullanmaya baslar. Remote Support ile destek
gerektirirse MFA istenir. talep eder.
R o 7 - )

e Arka Planda Giivenlik
 ® @ O an ¢ o

IP veya port bilgisi Yalniz yetkili Glvenli cihazda Sorun varsa Kimlik Cihaz Politika Sifreli
gerekmez servisler goruntr hizli girig kontrollli destek dogrulama kontrolii degerlendirmesi baglanti

c Kullanici igin Ne Kadar Kolay?
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Tesekkurler

Sorularinizi memnuniyetle yanitlariz.

SBY Bilisim Yazilm Ltd.
Web: https://sbybilisim.com
E-posta: info@sbybilisim.com

Kurumsal dijital calisma ve sanallastirma ¢ozdmleri icin yaninizdayiz.



